
 

 

 

 

 

 

 

Designing a Model of the Deterrent 

 Capacities of Social Networks in the Prevention of Cybercrimes 

 

Farid Mohseni 
🆔

 

Department of Criminal Law and Criminology, Faculty of Law, University of Judicial Sciences and 

Administrative Services, Tehran, Iran   

 

Neda Shahmirzalu  
* 🆔

 

Department of Public Administration, Faculty of Management and Accounting, Central Tehran Branch, 

Islamic Azad University, Tehran, Iran 

 

Abstract 

Objective: The present study aims to explore and explain a comprehensive model of the deterrent 

capacities of social networks for the prevention of cybercrimes. This research seeks to identify the 

technical, legal, and social components in order to provide an integrated framework for enhancing 

security within the digital ecosystem. 

Methodology: This research is applied in terms of purpose and mixed-methods (qualitative–quantitative) 

in terms of the nature of the data. In the qualitative phase, data obtained from semi-structured interviews 

with 15 experts in the fields of criminology and cybersecurity, selected through purposive sampling, were 

analyzed using Braun and Clarke’s thematic analysis strategy and Attride-Stirling’s thematic network 

approach. In the quantitative phase, in order to validate the extracted model, a researcher-made 

questionnaire was distributed among users, and the data were analyzed using the structural equation 

modeling technique. The validity and reliability of the research instrument in both phases were confirmed 

through test-retest indices, content validity, and Cronbach’s alpha. 
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Findings: The qualitative results led to the identification of 92 basic themes, 24 organizing themes, and 6 

global themes, including platform protective responsibility, awareness of cyber rights and duties, user 

self-control, normative health of the environment, perceived social surveillance, and reduction of cyber 

victimization. In the quantitative phase, the findings indicated that all model relationships were confirmed 

with critical values exceeding 1.96. The strongest statistical linkage was related to the effect of perceived 

social surveillance on user self-control (8.879) and the mediating role of self-control in reducing 

victimization (8.489). Furthermore, platform protective responsibility, with a coefficient of 5.214, was 

identified as the primary driver of situational prevention. 

Conclusion: The research findings demonstrate that sustainable security in cyberspace is the product of 

synergy among the technical architecture of platforms, the supervisory authority of governing institutions, 

and the enhancement of users’ legal literacy. Accordingly, policymakers should focus on the necessity of 

implementing security protocols in design and strengthening the individual defense chain through 

protective education. 
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 چکیده
های اجتماعی در راستای پیشگیری از جرائم سایبری انجام  های بازدارندگی شبکه پژوهش حاضر با هدف واکاوی و تبیین مدل جامع ظرفیت هدف:

بوم دیجیتال  های فنی، حقوقی و اجتماعی، الگویی یکپارچه برای ارتقای امنیت در زیست لفهؤشده است. این مطالعه درپی آن است تا با شناسایی م
 ارائه دهد.

کمی( است. در بخش کیفی، با استفاده از ـ  ها، از نوع آمیخته )کیفی این پژوهش از نظر هدف، کاربردی و از نظر ماهیت داده شناسی: روش

نفر از  پانزدهساختاریافته با  های نیمه های حاصل از مصاحبه استرلینگ، دادهـ  مضامین آترید ۀاستراتژی تحلیل مضمون براون و کلارک و شبک
منظور اعتبارسنجی  ی، بهگیری هدفمند انتخاب شده بودند، تحلیل شد. در بخش کمّ شناسی و امنیت سایبری که به روش نمونه جرم ۀخبرگان حوز

د تجزیه و مور ،سازی معادلات ساختاری ها با استفاده از تکنیک مدل و داده شدساخته میان کاربران توزیع  ای محقق نامه شده، پرسش مدل استخراج
 های بازآزمون، روایی محتوایی و آلفای کرونباخ به تأیید رسید. تحلیل قرار گرفتند. روایی و پایایی ابزار تحقیق در هر دو بخش با استفاده از شاخص

ی پلتفرم، آگاهی مضمون فراگیر شامل مسئولیت صیانت ششدهنده و  مضمون سازمان ۹۲مضمون پایه،  ۲۹نتایج بخش کیفی به شناسایی  ها: یافته

. در شددیدگی سایبری منجر  شده و کاهش بزه از حقوق و تکالیف سایبری، خودکنترلی کاربران، سلامت هنجاری محیط، نظارت اجتماعی ادراک
وط به اثرگذاری نظارت ترین پیوند آماری مرب اند. قوی تأیید شده ۱/۲۹ها نشان داد که تمامی روابط مدل با مقادیر بحرانی فراتر از  ی، یافتهبخش کمّ

( بود. همچنین مسئولیت صیانتی پلتفرم ۸/۲۸۲دیدگی ) ( و نقش میانجی خودکنترلی در کاهش بزه۸/۸۷۲شده بر خودکنترلی کاربران ) اجتماعی ادراک
 عنوان پیشران اصلی پیشگیری وضعی شناسایی شد. به ۵/۹۱۲با ضریب 

افزایی میان معماری فنی پلتفرم، اقتدار نظارتی  نیت پایدار در فضای مجازی، محصول همدهد که ام های پژوهش نشان می یافته گیری: نتیجه

های امنیت در طراحی و تقویت  سازی پروتکل گذاران باید بر لزوم پیاده نهادهای حاکمیتی و ارتقای سواد حقوقی کاربران است. بر این اساس، سیاست
 تمرکز کنند.های صیانتی  دفاعی فردی از طریق آموزش ۀزنجیر

 .سازی معادلات ساختاری مدل ی، تحلیل مضمون،بریجرائم سا ی،ریشگیدر پ یاجتماع یها ، شبکهیبازدارندگ یها تیظرفکلیدی:  های هواژ
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 مقدمه

فضای مجازی، علاوه بر بازتعریف سبک زندگی، مرزهای سنتی حکمرانی و  ۀتحولات بنیادین ناشی از رسوخ گسترد
های  (. این دگرگونی۱۲4۹تعاملات شهروندی را دستخوش تغییرات اساسی کرده است )حسینی جردحی و همکاران، 

عنوان  های که ب اند؛ پدیده رغم تسهیل ارتباطات، بستری مستعد برای رشد جرائم سایبری فراهم آورده ساختاری علی
شود )ترنر و  های دیجیتال تعریف می ای با هدف قرار دادن زیرساخت های رایانه فعالیت مجرمانه از طریق سیستم

های ذاتی فضای سایبر همچون  گیری از ویژگی (. مجرمان با بهره۱۲4۱، ؛ محمدی مقدم و همکاران۹4۱۹ ۱ابروتین،
غیرقانونی از فیشینگ و سرقت هویت تا جرائم علیه امنیت ملی را  ای از اقدامات مرز و گمنامی، طیف گسترده اتصال بی

این جرائم، محصول تعامل پیچیده میان  روزافزوندهد که نرخ  (. شواهد نشان می۹4۹۲، ۹کنند )ترنر سازماندهی می
؛ ۹4۹۲ ۲پیوسته است )طاهردوست، هم های به های نهفته در سیستم پذیری های اجتماعی و آسیب حضور فراگیر رسانه

 ۵سبک زندگی های روزمره/ فعالیت ۀنظری ۀشناختی، تبیین این پدیده بر پای از منظر جرم (.۹4۹۱و همکاران،  ۲مارتتیلا
کاربران  ۀبوک، احتمال مواجه هایی نظیر اینستاگرام و فیس آن است که چگونه تکرار و شدت استفاده از پلتفرم ۀدهند نشان

(. درواقع، رفتارهای پرخطر ۹4۹۱ ۷؛ بک و گورت،۹4۹4و همکاران،  ۹دهد )سان میگل ش میدار را افزای با مهاجمان انگیزه
۸های اجتماعی ساز از رسانه مشکل ۀو استفاد

شدن در فضای مجازی پیوند خورده است   مستقیماً با افزایش نرخ قربانی 
های  سی در این میان وجود دارد؛ شبکه(. با این حال، پارادوک۹4۹۲و همکاران،  ۲؛ اکرمی۹4۹۱)مارتتیلا و همکاران، 

های مالی فراهم  گذاری و سوءاستفاده ای مساعد برای طعمه دلیل تسهیل تبادل سریع اطلاعات، زمینه اجتماعی که به
ای برای بازدارندگی و  های بالقوه زمان واجد ظرفیت (، هم۱۲4۲؛ محمدی و صادقیان لمرسکی، ۱۲4۹اند )محسنی،  کرده

بر  ۱4های پیشگیرانه، رویکرد پیشگیری از جرم موقعیتی منظور فعلیت بخشیدن به این پتانسیل به رم هستند.پیشگیری از ج
(. ۹4۹۹و همکاران،  ۱۱ورزد )هو های محیطی و رفتاری تأکید می های ارتکاب جرم از طریق اصلاح مؤلفه کاهش فرصت

های مجرمانه را  توان انگیزه های مجازی، می طن پلتفرمدر ب فناورمحورهای  کارگیری تکنیک این رویکرد معتقد است با به
(. در این چارچوب، هویت عملیاتی و ساختار ۹4۹۲و همکاران،  ۱۹ارتکاب جرم را افزایش داد )خادژیرادیوا ۀمهار و هزین
 ۱۲؛ اقبال۹4۹۱ ۱۲نوع مداخلات پیشگیرانه و ظرفیت بازدارندگی آن پلتفرم است )خان، ۀکنند اجتماعی تعیین ۀفنی هر شبک
مدل باور  ۀشناختی بر پای های ساختاری، تغییر رفتار پایدار کاربران نیازمند درک روان (. علاوه بر جنبه۹4۱۲و همکاران، 

داند  سلامت است که پذیرش رفتارهای محافظتی را تابعی از ادراک کاربران نسبت به حساسیت و شدت تهدیدات می

                                                                                                                                                                          
1. Turner & Abrutyn 

2 Turner 
3. Taherdoost 

4. Marttila 

5. LRAT 
6. San Miguel 

7. Back & Guerette 

8. PSMU 
9. Akrami 

10. SC 

11. Ho 
12. Khadzhyradieva 

13. Khan 

14. Iqbal 



201 

 

 

 

 

 

 شاهمیرزالوو  محسنی/  های اجتماعی های بازدارندگی شبکه طراحی مدل ظرفیت

 
های پیشگیری  بخشی امری حیاتی است، اما عدم درک صحیح از مزایای استراتژی (. اگرچه آگاهی۹4۱۸ ۱فرسون، )مک

محور  های مهارت کارگیری دانش خود خودداری کنند؛ موضوعی که بر ضرورت آموزش شود برخی کاربران از به باعث می
گیری از  روزه بهرهام (.۹4۱۸ ۲؛ درو و فارل،۹4۹۲، ۹جهت تقویت خودکنترلی تأکید دارد )خادژیرادیوا و همکاران

بینی حملات تبدیل  های اجتماعی را از یک منبع خطر به ابزاری قدرتمند برای پیش های نوظهور، پتانسیل شبکه فناوری
رغم گستردگی مطالعات  (. علی۹4۹4و همکاران،  ۹؛ اسلام۹4۹۵و همکاران،  ۵؛ گوپتا۹4۹۲ ۲ کرده است )گانگولی،

دهد که تاکنون پژوهشی جامع با تمرکز بر واکاوی  بررسی متون پیشین نشان می امنیت سایبری، ۀدر حوز المللی بین
های اجتماعی در بستر بومی ایران و با رویکردی چندوجهی انجام نشده است. بخش  های بازدارندگی شبکه ظرفیت

های فنی و  تانسیلو از تحلیل پ  انگاری متمرکز بوده شناختی و جرم های آسیب ای از تحقیقات داخلی بر جنبه عمده
اند. لذا، شکاف عملیاتی موجود در فقدان مدلی است که بتواند  عنوان ابزارهای پیشگیرانه مغفول مانده ها به ساختاری پلتفرم

سازی  های مجازی تلاقی دهد. ضرورت بومی اجتماعی شبکهـ  های فنی های خودکنترلی کاربران ایرانی را با ویژگی مؤلفه
های فرهنگی،  دیدگی و نظارت اجتماعی در ایران، متأثر از ویژگی شود که الگوهای بزه ناشی می این پژوهش از آنجا
های آن نیستند. بر این  گوی پیچیدگی لزوماً پاسخغیربومی های  ملی است که مدل ۀهای خاص شبک حقوقی و زیرساخت

های  می است که ضمن شناسایی ظرفیتاساس، تحقیق حاضر با هدف پر کردن این خلأ علمی، درپی تبیین چارچوبی بو
بنیادین این  ۀمسئل . لذادیجیتال ایران ارائه دهد ۀبازدارنده، راهکارهای عملیاتی جهت کاهش نرخ جرائم سایبری در جامع

 یریشگیدر پ یاجتماع یها شبکه یبازدارندگ یها تیمدل ظرف ییابد که طراح تحقیق در قالب این پرسش اصلی تبلور می
 ؟چگونه است یبریاز جرائم سا

 

 مبانی نظری و پیشینۀ تجربی تحقیق 

 مبانی نظری تحقیق
ها فراتر از ابزارهای صرف ارتباطی، واجد  دهد که این پلتفرم های اجتماعی نشان می تحلیل زیرساختی شبکه

ناسایی و تقلیل رفتارهای طور مستقیم به ش تواند به ها می های عملیاتی استراتژیکی هستند که بازتعریف آن ظرفیت
های  هایی نظیر پروفایل (. بر این اساس، ویژگی۹4۹۲، ۸؛ طاهردوست۹4۱۲، ۷مجرمانه منجر شود )اقبال و همکاران

هایی همچون  طوری که در پلتفرم ای، پتانسیل تبدیل شدن به ابزارهای بازدارنده را دارند؛ به های شبکه کاربری و نگاشت
های  های بلادرنگ، امکان نظارت دقیق بر تراکنش شده و تحلیل داده ایجاد بسترهای رمزگذاریتلگرام و اینستاگرام، 

اطلاعاتی را فراهم آورده و با ارتقای توانمندی سیستم در تشخیص زودهنگام فیشینگ و کلاهبرداری، مانع از وقوع جرم 
یند، پیشگیری از جرم اتبیین تئوریک این فر(. در ۹4۹۲و همکاران،  ۱؛ اوبی۹4۹۱؛ خان، ۹4۹۱، ۲شوند )بک و گورت می
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این نظریه با تأکید بر مدیریت محیطی، از طریق دشوار ساختن  .کند عنوان رکن اصلی بازدارندگی عمل می به موقعیتی

و بدین ترتیب، ظرفیت  دهد میهای جرم را برای مجرمان افزایش  مسیر ارتکاب بزه و افزایش ریسک شناسایی، هزینه
(. در این چارچوب، ۹4۹۲، ۹؛ خادژیرادیوا و همکاران۹4۹۹بخشد )هو و همکاران،  ی پلتفرم را فعلیت میبازدارندگ

شوند که با  های اجتماعی با اصلاح عوامل محیطی، از حالت انفعالی خارج شده و به ابزارهای نظارتی مبدل می شبکه
؛ ترنر، ۱۲4۹کنند )محسنی،  یافته تضمین می اجتماعی، امنیت جمعی را در برابر تهدیدات سازمان ۀگیری از سرمای بهره

شود  رفتاری، ظرفیت بازدارندگی از طریق آموزش سایبری تقویت می ۀدر لای. (۱۲4۹ ؛ محمدی مقدم و همکاران،۹4۹۲۲
پراکنی و قلدری سایبری افزایش  ی نظیر نفرتآوری کاربران را در برابر جرائم عنوان یک محرک پیشگیرانه، تاب که به

(. این رویکرد آموزشی، با ترویج هنجارهای امنیتی، کاربران را از ۹4۹۲، ۵؛ اکرمی و همکاران۹4۹۲، ۲دهد )اومیوگو می
 کنند کند که با گزارش رفتارهای مخرب، از بازتولید جرم جلوگیری می اهداف بالقوه به کنشگرانی بازدارنده تبدیل می

های  (. از منظر تکنولوژیک، بازدارندگیِ پیشگیرانه بر مدل۹4۹4، ۷؛ سان میگل و همکاران۹4۹۲و همکاران،  ۹)یانکسون
، ۸کنند )گوپتا و همکاران هوشمندی تکیه دارد که با تحلیل الگوهای تعاملی، پیش از وقوع جرائم پیچیده را فعال می

کند که  ای از بازدارندگی فنی ایجاد می و تحلیل رفتار، لایه فناوریان (. این تلاقی می۹4۹4، ۲؛ اسلام و همکاران۹4۹۵
شود )گوپتا و  و مانع از تحقق نیت مجرمانه می کند میشده، شناسایی مجرمان را تسهیل  های رمزگذاری حتی در محیط

های  طراحی الگوریتمهای بازدارنده مستلزم تحقق نظارت اجتماعی مشروع و  اثربخشی نهایی ظرفیت. (۹4۹۵ ،۱4همکاران
های اجتماعی را به ابزاری برای پیشگیری  زنی در رسانه یند گشتاگوست که ضمن صیانت از حریم خصوصی، فر پاسخ

شود که مداخلات فناورانه با  (. درواقع، پیشگیری پایدار زمانی محقق می۹4۹4، ۱۹؛ درو۹4۹۲، ۱۱تبدیل کنند )گانگولی
، ۱۲و نظارت اجتماعی در بطن ساختار پلتفرم نهادینه گردد )سان میگل و همکارانسواد دیجیتالی کاربران ادغام شده 

دهد که پیشگیری از جرائم سایبری،  تئوریک این مباحث نشان میارتباط (. ۱۲4۲؛ محمدی و صادقیان لمرسکی، ۹4۹۲
ران است )میجویل و های ادراکی کارب ساختاری و توانمندی ۀهای بازدارند افزایی میان قابلیت محصول مستقیم هم

های  عنوان اکوسیستم های اجتماعی به (. در این پارادایم، شبکه۹4۹۲ ،۱۲؛ یانکسون و همکاران۹4۹۲همکاران، 
طور فعالانه  دهند، بلکه به تنها به بزه واکنش نشان می های بلادرنگ، نه کنند که از طریق تحلیل ای عمل می بازدارنده

؛ ۹4۹۲۱۵رسانند )اوبی و همکاران،  دیدگی را به حداقل می و نرخ بزه سازنند میه ناامن های مجرمان محیط را برای فعالیت
 .(۹4۹۲ ،؛ میجویل و همکاران۹4۹۲، ۱۹و همکاران لوستوس
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 شاهمیرزالوو  محسنی/  های اجتماعی های بازدارندگی شبکه طراحی مدل ظرفیت

  
 تجربی تحقیق ۀپیشین

پارادایمیک از نگاه توصیفی به سمت رویکردهای تحلیلی و  یهای متأخر حکایت از چرخش روند پژوهش
با تمرکز بر تحلیل رفتار اجتماعی کاربران،  (۹4۹۵) ۱همکاران و گوپتادارد. در این راستا،  پژوهش ۀکننده در حوز بینی پیش

های  کند که اگرچه ساختار پلتفرم های این مطالعه تبیین می یادگیری عمیق توسعه دادند؛ یافته ۀمدل نوآورانه را بر پای
های بازدارندگی فنی نظیر یادگیری ماشین، امکان  زمان ظرفیت پتانسیل بزهکاری را افزایش داده است، اما هم برخط
با  (۹4۹۲) ۹گانگولی پژوهش ویکرد فناورانه درآورد. این ر فراهم می سازی رفتارهای پرخاشگرانه را بینی و خنثی پیش

دهد پتانسیل هوش مصنوعی در مبارزه با  ای که نشان می خورد؛ مطالعه های اجتماعی پیوند می زنی رسانه مفهوم گشت
ها و نهادهای انتظامی جهت تبدیل  رسد که یک همکاری راهبردی میان پلتفرم تنها زمانی به فعلیت می برخطجرائم 
تجربی عمیقاً با  ۀعلاوه بر ابعاد فنی، بازدارندگی در پیشین های بازدارنده شکل بگیرد. ی صیانتی به فرصتها چالش

 های روزمره/ فعالیت ۀکارگیری نظری با به (۹4۹4)۲ همکاران و میگل سانرفتارهای روزمره کاربران گره خورده است. 
ها حاکی از آن است  شدن بررسی کردند. نتایج آن  قربانی ۀجرباقدامات پیشگیرانه را در ت ۀکنند سبک زندگی، نقش تعدیل

عنوان یک سد دفاعی و عامل بازدارنده در برابر  فردی، به که تقویت رفتارهای حفاظتی و دقت در تعاملات میان
در ارزیابی  (۹4۹۲) ۲اومئوگوهای  کند. این موضوع با یافته های ناشی از حضور فراگیر در فضای مجازی عمل می ریسک
کند که بدون مداخلات آموزشی هدفمند، دانش امنیتی کاربران در  این پژوهش تبیین می .همسوست های آگاهی شاخص

گرایی مطالعات در تبیین  هم شوند. های بازدارندگی فردی عملاً غیرفعال می سطح متوسط باقی مانده و ظرفیت
 لمراسکی صادقیان و محمدیهای اجتماعی و فرهنگی نیز تأکید دارد.  های پیشگیرانه، بر لزوم تقویت زیرساخت استراتژی

های اجتماعی و  را در مثلثی متشکل از آموزش، حمایت برخطهای  راهکارهای بازدارنده در برابر آزار و اذیت (۱۲4۲)
یافته است؛ وی عمق بیشتری  (۱۲4۹) محسنیشناختی در پژوهش  اند. این نگاه جامعه دهکرمند تعریف  دهی نظام گزارش

مراتب بالاتری نسبت به اقدامات صرفاً  آوری کاربران، اثربخشیِ به سازی و ارتقای تاب کند که فرهنگ استدلال می
های کلان  با واکاوی پیشران (۱۲4۱) همکاران و مقدم محمدیگذاری دارد. درنهایت،  واکنشی در پیشگیری از طعمه

ساز نظیر نقص سواد دیجیتالی و  دار مستلزم شناخت دقیق عوامل زمینهبزهکاری، نشان دادند که بازدارندگی پای
های اجتماعی باید در یک بافتار  های بازدارندگی شبکه دهد ظرفیت های ساختاری است؛ امری که نشان می نابرابری

 های بنیادین جامعه تحلیل شود. تر از تکنولوژی و با نگاهی به ویژگی وسیع

 

 شناسی تحقیق  روش
اجرا درآمده است. در بخش کیفی، از پارادایم  ۀبه مرحل ۵شناسی آمیخته پژوهش حاضر، از طریق رویکرد روش

تحقیق بهره گرفته شده مضامین های خبرگان و شناسایی  پژوهش تفسیری و استدلال استقرایی جهت واکاوی دیدگاه
های کیفی بر مبنای استراتژی تحلیل  داده یند تحلیلافر. تفسیری است است. ماهیت این بخش از پژوهش، اکتشافی
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۱مضمون براون و کلارک

تن  پانزدهساختاریافته با  های نیمه های حاصل از مصاحبه استوار است که طی آن، داده (۹44۹) 
ار افز ، گردآوری و پالایش شدند. در گام بعدی، با استفاده از نرممرتبط با پژوهشهای  از خبرگان دانشگاهی و اجرایی حوزه

MAXQDA یند اجرای افر .و مدل مفهومی تدوین گردیدبندی شده  دسته، کدهای همگن در قالب مضمون پایه و اصلی
گیری هدفمند  کنندگان با استفاده از روش نمونه مند تنظیم شد. انتخاب مشارکت بخش کیفی براساس یک پروتکل نظام

یا  عملی ۀفعالیت مرتبط، تجرب ۀسال سابق پانزدهصورت گرفت. معیارهای شمول در این پژوهش شامل داشتن حداقل 
ها،  ابزار گردآوری داده. ادامه یافت گیری تا دستیابی به اشباع نظری نهیند نمواپیشگیری از جرم بود. فر ۀدر حوز علمی

. تحلیل شدساختاریافته بود که به دو صورت حضوری و برخط در فضایی مبتنی بر تعامل سازنده اجرا  های نیمه مصاحبه
ها، تولید  یی با داده( شامل آشنا۹44۹) ۹براون و کلارک ۀگان و بر اساس مراحل شش MAXQDA افزار ها در نرم داده

 گذاری مضامین و درنهایت تدوین گزارش نهایی انجام پذیرفت. جوی مضامین، بازبینی، تعریف و نامو جست ،کدهای اولیه
در بخش دوم، جهت شده در قالب کدگذاری شبکۀ مضمون استرلینگ سازماندهی شدند.  پس از آن مضامین شناسایی

. در این بخش، با استناد به مضامین شدی کمّ ۀشده، پژوهش وارد مرحل ییناعتبارسنجی و آزمون تجربی روابط تب
منظور آزمون برازش مدل و تحلیل اثرات مستقیم و  نامه( تدوین شد و به مستخرج از بخش کیفی، ابزار سنجش )پرسش

یبی، امکان آزمون کار گرفته شد. این رویکرد ترک به (SEM) سازی معادلات ساختاری غیرمستقیم متغیرها، تکنیک مدل
آماری مورد  ۀهای پژوهش در جامع پذیری یافته دقیق مدل اکتشافی را در یک چارچوب آماری فراهم آورد و قدرت تعمیم

 .کردنظر را تأیید 

 

 روایی و پایایی پژوهش )بخش کیفی(
های بازدارندگی، روایی پژوهش با استناد به  ظرفیت ۀهای مستخرج در حوز جهت اطمینان از اعتبار و صحت یافته

نخست، از راهبرد تطبیق توسط  ۀ. در مرحلشداساسی احراز  ۀدر دو مرحل (۹44۷)۲ کرسولچارچوب پیشنهادی 
شده و تفسیرهای اولیه جهت تأیید یا اصلاح در اختیار خبرگان  کنندگان استفاده شد که طی آن، کدهای استخراج مشارکت
شده  ای که کدهای استخراج یند بازبینی توسط همکاران اجرا شد؛ به گونهادوم، فر ۀشونده قرار گرفت. در مرحل مصاحبه

درصدی میان ارزیابان مستقل  ۸4. حصول توافق بیش از شدتوسط متخصصان مستقل )خارج از تیم تحقیق( ارزیابی 
، همچنین نتایج در تبیین مدل بازدارندگی است.درخصوص مضامین احصاشده، مؤید روایی مطلوب و اعتبار بالای 

بهره گرفته شد. بر این اساس، دو مصاحبه به  بازآزمون پایاییها، از روش  منظور سنجش ثبات و تکرارپذیری یافته به
روز توسط پژوهشگر بازکدگذاری شدند. با توجه به شناسایی  بیست ۀزمانی با فاصل ۀصورت تصادفی انتخاب و در دو باز

 .منعکس شده است ۱های اول و دوم کدگذاری در جدول  میان نوبت ۀدر ساختار تحلیل، مقایس پایهکد  ۲۹
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 بازآزمون روش به پایایی ۀمحاسب نتایج .2 جدول
 

 

 

 

 

 

 

 

 

 

درصد محاسبه شده  ۱۲/۲۹های منتخب معادل  شود، میانگین پایایی بازآزمون برای مصاحبه مشاهده می ۱در جدول 
های  یند کدگذاری و قابلیت اتکای دادهاپایایی، این ضریب بیانگر ثبات بسیار بالای فر ۀاست. با استناد به فرمول محاسب

 کیپژوهش، از تکن روابط مدل اکتشافیشده و آزمون  مدل استخراج یبا هدف اعتبارسنج ،یکمّ ۀدر مرحلاست.  پژوهش
 انیزمان روابط م هم یامکان بررس ره،یچندمتغ لیتحل کردیرو نیبهره گرفته شد. ا یساختار معادلات یساز مدل ۀشرفتیپ

در  یاجتماع یها شبکه یبرازش، اعتبار مدل بازدارندگ یها شاخص قیمکنون و آشکار را فراهم آورده و از طر یرهایمتغ
 داد. رارمورد تأیید ق یرا در ابعاد آمار یبریاز جرائم سا یریشگیپ

 

 های پژوهش یافته

 کنشگرانشناختی  های جمعیت تحلیل ویژگی

عنوان منابع اصلی  های کنشگرانی است که به ها در رویکرد کیفی، مستلزم تبیین دقیق ویژگی مند داده تحلیل نظام
متخصص بود که با  پانزدهاند. در بخش کیفی، پانل خبرگان متشکل از  استخراج مضامین در این پژوهش مشارکت داشته

ها و دستیابی به  ترکیب از خبرگان با هدف تضمین تنوع دیدگاه شدند. انتخاب اینانتخاب گیری هدفمند  استراتژی نمونه
کنندگان  شناختی مشارکت های جمعیت ویژگی دهندۀ وضعیت نشان ۹تلاقی دانش نظری و تجربی صورت گرفت. جدول 

 است.

 

 
 

 

 

 

 

 

 عدم تعداد توافقات تعداد کدها کل تعداد ردیف

 توافقات

 پایایی درصد

 بازآزمون

2 11 11 0 11/11 

1 11 11 3 10/11 

 21/11 - - - میانگین
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 خبرگان پانل شناختی جمعیت های ویژگی .1 جدول

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ای  حرفه ۀتجرب ۀدرصد از پانل خبرگان دارای سابق ۵۲دهد که بیش از  نشان می ۹شمارۀ های جدول  توزیع داده
کند.  های بازدارندگی را تضمین می سال هستند که این امر، عمق تجربی مورد نیاز برای واکاوی ظرفیت بیستبالای 

(، به درصد ۲۹۳۷( در کنار نخبگان بخش اجرایی و حاکمیتی )درصد ۵۲۳۲حضور متوازن متخصصان بخش آکادمیک )
 د. شو صرفاً نظری یا صرفاً فنی میهای  تجربه منجر شده است که مانع از سوگیریـ  دانشارتباط ایجاد یک 

 

 (شبکۀ مضامینتحلیل کیفی )

سیستماتیک تحلیل مضمون، به معرفی مضمون پایه پرداخته شده است. درواقع، مضمون  ۀدر این بخش مطابق با روی
ری شوند که زیربنای ساختا یند کدگذاری در بخش کیفی محسوب میاهای عملیاتی مستخرج از فر عنوان شاخص پایه به

 ۀشده در زمین مضمون پایه و کدهای شناسایی ۀدهند نشان ۲ ۀدهند. جدول شمار متغیرهای اصلی پژوهش را تشکیل می
 .های اجتماعی است عوامل بازدارنده و پیشگیرانه از جرائم در بستر شبکه

 

 . شبکۀ مضامین3جدول 
  فراگیر مضمون  دهنده سازمان مضمون حقوقی( های )شاخص پایه مضمون ردیف

 وضعی پیشگیری الزامات صیانت( اسناد )طبق قوی هویت احراز های پروتکل سازی پیاده ۱
 فنی

 پلتفرم صیانتی مسئولیت
 مجرمانه رفتارهای خودکار کشف های الگوریتم طراحی ۹

 نفوذ مسیرهای مسدودسازی برای فنی های بست بن ایجاد ۲

 اطلاعات نشت از جلوگیری جهت ها داده امنیت استانداردسازی ۲

 همکاری قانونی تکالیف محتوا( های )داده بزه کشف جهت ترافیکی های داده سازی ذخیره ۵
 حذف و مسدودسازی قضائی دستورات اجرای در تسریع ۹ یئقضا مرجع با

 )%( درصد  فراوانی تخصصی بندی دسته متغیر شاخص

 ۷۲۳۲ ۱۱ تخصصی دکتری تحصیلی علمی/ ۀمرتب

 ۹۹۳۷ ۲ اجرایی( ارشد )مدیران ارشد کارشناسی

 ۲4۳4 ۹ شناسی جرم و جزا حقوق تحصیلی رشتۀ

 ۲۲۳۲ ۵ اطلاعات فناوری و زیرساخت امنیت

 ۹۹۳۷ ۲ مجازی فضای و رسانه

 ۲۹۳۷ ۷ سال ۹4 تا ۱۵ ای حرفه ۀتجرب ۀسابق

 ۵۲۳۲ ۸ سال ۹4 از بیش

 ۵۲۳۲ ۸ علمی( )هیئت دانشگاهی نهادهای سازمانی پایگاه

 ۲۹۳۷ ۷  اجرایی و حاکمیتی های بخش
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 سایبری پلیس به متخلف کاربران معرفی و شناسایی ۷

 ضابطان به مستقیم دهی گزارش اختصاصی های درگاه ایجاد ۸

 از ناشی کیفری مسئولیت جرم محرکِ محتوای حذف در اهمال انگاری جرم ۲
 جرم( )تسهیل جرم در معاونت قبال در ها واسط مسئولیت ۱4 فعل ترک

 کاربران خصوصی حریم نقض کیفری و اداری اجراهای ضمانت ۱۱

 پلتفرم امنیتی نقص از ناشی دیدگی بزه جبران به الزام ۱۹

  محتوا حقوقی مدیریت حاد های ناهنجاری و تروریسم خشونت، مروج محتوای حذف ۱۲

 (درمخ مواد و )قمار یافته سازمان جرائم تبلیغات با مقابله ۱۲

 )بدافزارها( جرم ارتکاب ابزارهای انتشار از ممانعت ۱۵

 شبکه در عمومی اخلاق و عفت ناقض محتوای پالایش ۱۹

 شناختی جرم دانش ارتکاب از پرهیز جهت سایبری جرائم مادی عناصر شناخت ۱۷
 کاربران

 تکالیف و حقوق از آگاهی
 ای رایانه جرائم قانون در بازدارنده های مجازات از آگاهی ۱۸ سایبری

 فریب از پیشگیری جهت بزهکاران نوین شگردهای شناخت ۱۲

 سایبری دادرسی یندافر در دیده بزه حقوق به نسبت دانش ۹4

 ۀادل از صیانت سواد اعتباری( ۀزنجیر )حفظ حقوقی مستندسازی های روش آموزش ۹۱
 برخط قضائی خدمات دفاتر در شکایت طرح ۀنحو از آگاهی ۹۹ دیجیتال

 نامعتبر های درگاه و فیشینگ پیوندهای تشخیص توانایی ۹۲

 عبور رمزهای و دسترسی کدهای از صیانت در کاربر دانش ۹۲

 هنجاری پذیری مسئولیت محتوا نشر قانونی الزامات و اخلاقی کدهای به بندی پای ۹۵

 دیگران خصوصی حریم نقض حقوقی عواقب از آگاهی ۹۹

 آن ۀمجرمان مصادیق و بیان آزادی قانونی حدود شناخت ۹۷

 شده گذاشته اشتراک به های داده قبال در پذیری مسئولیت ۹۸

 حقوقی کنشگری دیجیتال زنی سوت طریق از همگانی نظارت در مشارکت ۹۲
 مشهود جرائم دهی گزارش در قانونی تکالیف از آگاهی ۲4 دهی( )گزارش

 فتا( )پلیس مردمی دهی گزارش ابزارهای از استفاده ۲۱

 یافته سازمان جرائم گزارش عدم عواقب به نسبت دانش ۲۹

 فضای در قانون حاکمیت پلتفرم های لایه در نظارتی نهادهای ۀمقتدران حضور ادراک ۲۲
 مجازی

 پلتفرم محیط هنجاری سلامت
 کاربران قانونی و مجاز های فعالیت به بخشی مشروعیت ۲۲

 مجرمان علیه پلتفرمی اجراهای ضمانت اعمال در شفافیت ۲۵

 یافته سازمان های آشوب برابر در حقوقی نظم پایداری ۲۹

صیانت از انسجام  شبکه محیط در مجرمانه رفتارهای شدن عرُفی با مقابله ۲۷
 پلتفرم ساختار در مذهبی و اخلاقی نمادهای تقویت ۲۸ هنجاری جامعه

 ناهنجار رفتارهای محتوایی و بصری های جاذبه کاهش ۲۲

 کشور جنایی سیاست بر منطبق رفتاریِ الگوهای ترویج ۲4

 روانی امنیت از صیانت شخصیتی تروریسم و سایبری ارعاب از پیشگیری ۲۱
 عمومی نظم و امنیت مخل جعلی اخبار با مقابله ۲۹ جمعی

 اجتماعی و اقتصادی های فعالیت برای امن فضای ایجاد ۲۲

 ضداخلاقی های هجمه برابر در خانواده کیان از محافظت ۲۲

 ها هویت به اعتباربخشی فکری های مرجعیت و خبری منابع صلاحیت احراز ۲۵

 مصرف بار یک های اکانت و جعلی های هویت محدودسازی ۲۹

 حقوقی حقیقی/ اشخاص هویت غصب و عنوان جعل با مقابله ۲۷
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 عمومی کلاهبرداری از جلوگیری جهت تبلیغات سازی شفاف ۲۸

 عملیات دشوارسازی محلی امنیتی سپرهای و ها توکن از استفاده به اجبار ۲۲
 مجرمانه

 وضعی پیشگیری
 مشکوک و غیرمجاز های دسترسی خودکار مسدودسازی ۵4

 سرقت سازی غیرممکن جهت ها داده ۀپیشرفت رمزنگاری ۵۱

 شده احراز غیر کاربران برای فنی های قابلیت محدودسازی ۵۹

 خطر و ریسک افزایش سریع کیفری رهگیری جهت (IP) دیجیتال ردپای ثبت ۵۲
 مجرمانه الگوی دارای های فعالیت آنی مانیتورینگ ۵۲ شناسایی

 جرم های کانون بینی پیش برای مصنوعی هوش از گیری بهره ۵۵

 جرم ۀآستان در دیدگان بزه به هشدار های سیستم تقویت ۵۹

 های جاذبه و منافع حذف نامعتبر مالی های درگاه سریع سازی غیرفعال ۵۷
 آنی سازی اعتبار بی طریق از مسروقه های داده ارزش حذف ۵۸ جرم

 واسط های حساب در کلاهبرداری از حاصل سود مسدودسازی ۵۲

 پذیر آسیب و حساس اطلاعات عمومی نمایش کاهش ۹4

 توجیهات و معاذیر حذف ها حوزه به ورود از قبل قانونی هشدارهای خودکار نمایش ۹۱
 کاربران به کیفری جدید ضوابط مستمر رسانی اطلاع ۹۹ جرم

 پرخطر های محیط در بازدارنده دیجیتالِ بنرهای نصب ۹۲

 خود فعالیت حقوقی عواقب از آگاهی تأیید به کاربر الزام ۹۲

 شده ادراک اجتماعی نظارت مدنی و عمومی نظارت اخلاق و قوانین نقض به نسبت مجازی ۀجامع حساسیت ۹۵
 مجرمانه رفتارهای تقبیح جهت در عمومی افکار فشار ۹۹

 جرم و فساد مروج کاربران بایکوت و مجازی طرد ۹۷

 بزرگ های گروه در محلی ناظر عنوان به ها ادمین نقش ۹۸

 حاکمیتی نظارت ادراک جرائم کشف در سایبری پلیس تخصص به عمومی باور ۹۲

 بزهکاران با برخورد در قضا دستگاه عمل سرعت ۀمشاهد ۷4

 عمومی ارعاب جهت سایبری مجرمان ۀمحاکم اخبار انتشار ۷۱

 سایبری های گشت توسط شبکه عمومی فضاهای مستمر پایش ۷۹

 و خانوادگی نظارت  والدین نظارت ابزارهای از استفاده ۷۲
 نوجوانان پرخطر رفتارهای رصد در آموزشی نهادهای نقش ۷۲ تربیتی

 غیررسمی های کنترل طریق از دیدگی بزه از پیشگیری ۷۵

 مجازی کوچک های گروه در اخلاقی پیوندهای تقویت ۷۹

 سازوکارهای شفافیت پلتفرم در شده کشف های پرونده حجم از رسانی اطلاع ۷۷
 کنترلی

 
 
 

 کلاهبردار( های )اکانت سیاه های لیست عمومی اعلام ۷۸

 بازدارندگی و اعتماد افزایش جهت نظارتی های شیوه تبیین ۷۲

 نفوذگران با مقابله در سیستم فنی اقتدار نمایش ۸4

 کاربران خودکنترلی پرخطر رفتارهای مدیریت زا جرم و آلوده های محیط در کنجکاوی از داوطلبانه پرهیز ۸۱
 آمیز تحریک های پیام به پاسخ در ها تکانه کنترل ۸۹

 غیرقانونی های فعالیت مروج های حساب با تعامل از اجتناب ۸۲

 مشکوک های درخواست پذیرش در احتیاط رعایت ۸۲

 حریم از صیانت شخصی های داده به دیگران دسترسی سطح مدیریت ۸۵
 است اجتماعی مهندسی مبنای که اطلاعاتی انتشار از خودداری ۸۹ فردی خصوصی

 جنسی اخاذی از پیشگیری جهت خصوصی تصاویر از حفاظت ۸۷
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 حساس موارد در مجازی هویت از واقعی هویت تفکیک ۸۸

 معاملات در هوشیاری تراکنش هرگونه از قبل مقابل طرف هویت آزمایی راستی ۸۲
 دیجیتال( کلان )سودهای واهی های وعده به اعتماد عدم ۷4 برخط

 مستقیم روابط از پرهیز و پرداخت امن بسترهای از استفاده ۷۱

 مالی فعالیت هرگونه انجام از قبل حقوقی ریسک تحلیل ۷۹

 اخلاقی و حقوقی وجدان دیگران شهروندی حقوق رعایت لزوم به درونی باور ۷۲

 خارجی ناظران غیاب در قانون به داوطلبانه بندی پای ۷۲

 مجازی زودگذر منافع بر پایدار امنیت به بخشی اولویت ۷۵

 خودسرانه رفتارهای عواقب قبال در پذیری مسئولیت ۷۹

 اموال علیه جرائم کاهش دیجیتالی های سرقت و فیشینگ در دیدگی بزه نرخ تنزل ۷۷
 داده و

 سایبری دیدگی بزه کاهش
 پانزی و رمزارز با مرتبط های کلاهبرداری کاهش ۷۸

 تجاری های داده سرقت و سایبری های خواهی باج آمار افت ۷۲

 کاربران شخصی های سامانه تخریب و نفوذ از پیشگیری ۸4

 علیه جرائم کاهش اکاذیب نشر و حیثیت هتک ۀحوز در دیدگی بزه تقلیل ۸۱
 سایبری قلدری و نوظهور های مزاحمت آمار کاهش ۸۹ حیثیت و اشخاص

 زندگی اسرار افشای و خصوصی حریم نقض موارد افت ۸۲

 شخصی های داده بر مبتنی های اخاذی و تهدید از پیشگیری ۸۲

 عفت علیه جرائم کاهش سایبری اغفال کاهش ۸۵
 سایبری دهندۀ فریب محتویات به دسترسی از پیشگیری ۸۹ اخلاق و

 مجرمانه اینترنتی های دوستی از ناشی دیدگی بزه تقلیل ۸۷

 عمومی فساد مروج نمادهای از پلتفرم محیط پاکسازی ۸۸

 نظم و امنیت ارتقای دیجیتال بوم زیست به کاربران اعتماد ضریب افزایش ۸۲
 فتا پلیس کاری بار و قضائی های پرونده حجم کاهش ۲4 عمومی

 اطلاعات تبادل ۀحوز در ملی امنیت پایداری ۲۱

 بزهکاری از ناشی اقتصادی و اجتماعی های هزینه کاهش ۲۹

 
های بخش کیفی پژوهش در قالب  مضامین، یافته ۀیند کدگذاری سیستماتیک و با تکیه بر استراتژی شبکابراساس فر

های عملیاتی(  شاخص)مضمون پایه  ۲۹. خروجی این تحلیل، به احصای شدمراتبی منسجم تدوین  یک ساختار سلسله
 ششو درنهایت، چارچوب نظری پژوهش را در قالب  یافتنددهنده انتظام  مضمون سازمان ۹۲منجر شد که در بطن 

مضامین، مبین یک الگوی پیشگیری چندسطحی است که بر مبنای انتظام  ۀکنند. این شبک مضمون فراگیر تبیین می
 .ترسیم شده است ۱در شکل  وها، مدل مفهومی تحقیق استخراج  شده میان آن منطقی این مضامین و روابط تبیین
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 شدۀ تحقیق اکتشاف مدل. 2شکل

 

 

 تحلیل کمی )اعتباریابی(
شده از بخش کیفی، جهت آزمون تجربی و برازش، از رویکرد  بودن مدل استخراج جدیددر این مرحله، با توجه به 

یند تحلیل در این ااستفاده شد. فر (۹4۱۲) و همکاران ۱با استناد به دیدگاه هیر (SEM) سازی معادلات ساختاری مدل
ها به  است. در گام نخست صحتِ انتساب شاخص شدهتبیین  «مدل ساختاری»و  «گیری مدل اندازه»بخش، در دو سطح 

. در گام دوم، جهت شدو بررسی روایی و پایایی مدل اکتشافی احراز  (CFA) ها از طریق تحلیل عاملی تأییدی مؤلفه
زمان  کار گرفته شد. این تکنیک امکان شناسایی هم لیّ میان متغیرهای مکنون، تکنیک تحلیل مسیر بهواکاوی روابط ع

زا را از  های درون پذیری سازه بینی تأثیرات مستقیم و غیرمستقیم متغیرهای مدل مفهومی را فراهم آورده و میزان پیش
)شکل  در دو حالت ضرایب استاندارد شده جی مدل اعتباریابیخروسازد. در ادامه، نتایج  زا نمایان می طریق متغیرهای برون

 . ارائه شده است( ۲)شکل  و معناداری (۹

 

 

 

 

 

 

 

                                                                                                                                                                          
1.Hair  
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 . مدل تحلیل مسیر در حالت ضرایب استاندارد1شکل 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 معناداریدر حالت  ریمس لیمدل تحل .3 شکل

 

 

افزار  استاندارد براساس خروجی نرم ضرایبمعناداری و مدل  ضرایبهای پژوهش در دو مدل  نتایج آزمون فرضیه
Smart PLS  معناداری تمامی روابط مدل  ضرایبشود که  ( مشاهده می۲ارائه شده است. مطابق با مدل معناداری )شکل
درصد احتمال روابط  ۲۲/4توان با  می 4۵/4دار  است. این بدین معناست که در سطح معنا ۲۹/۱و  -۲۹/۱خارج از بازۀ 

محور، ابتدا به تحلیل  واریانس ساختاری معادلات سازی مدل الگوریتم با شده را تأیید کرد. در ادامه مطابق اکتشاف
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تحقیق  گیری اندازه مدل بررسی به های سازه براساس تحلیل عاملی تأییدی پرداختیم و سپس جنس بودن سنجه یک

 . کردیم مدل تحقیق سازۀ روایی و پایایی به گزارش منظور اقدام بدین اقدام کردیم.
 

 گیری تحقیق . مدل اندازه0جدول 

 
 بارهای اختصاری های شاخص فراگیر متغیرهای

 عاملی
 آلفای

 کرونباخ
 ترکیبی پایایی

(CR) 
 استخراجی واریانس میانگین

(AVE) 
 RP1 پلتفرم صیانتی مسئولیت

RP2 
RP3 
RP4 

 

۸۹۱/4 
۸۲4/4 
۷۲۵/4 
۸۱۲/4 

۸۵۸/4 ۲4۱/4 ۹۲۲/4 

 LC1 کاربران حقوقی آگاهی
LC2 
LC3 
LC4 

 

۸۱4/4 
۸۵۹/4 
۷۸۸/4 
۸۹۹/4 

۸۲۹/4 ۸۲۲/4 ۹۷۸/4 

 SE1 محیط هنجاری سلامت
SE2 
SE3 
SE4 

 

۸۲۹/4 
۸4۵/4 
۸۱۸/4 
۸۲۷/4 

۸۹۹/4 ۲4۲/4 ۷4۹/4 

 SP1 وضعی پیشگیری
SP2 
SP3 
SP4 

 

۸۸۱/4 
۸۲۷/4 
۸۵۵/4 
۸۱۹/4 

4/۸۷۲ ۲۱۲/4 ۷۹۸/4 

 اجتماعی نظارت
 شده ادراک

SN1 
SN2 
SN3 
SN4 

 

۷۲۸/4 
۸۹۲/4 
۸۱4/4 

4/۷۸۵ 

۸۲۲/4 ۸۸۷/4 ۹۹۲/4 

 SC1 کاربران خودکنترلی
SC2 
SC3 
SC4 

 

4/۸۹۵ 
۸۲4/4 
۸۲۹/4 
۸۱۸/4 

۸۲۱/4 4/۲۹۲ ۷۵۹/4 

 دیدگی بزه کاهش
 سایبری

CV1 
CV2 
CV3 
CV4 

۸۲4/4 
۸۵۵/4 
۸۷۹/4 
۸۲۲/4 

4/۸۸۲ ۲۱۸/4 ۷۲۷/4 

 
ملاحظه  یقتحق یریگ مدل اندازه ۲استاندارد و جدول  یبدر حالت ضرا یرمس یلتحل، ۲شکل  یبراساس خروج

 یاییکرونباخ و پا یآلفا یبدارند. ضر ۷/4از  یشب یبیبا ضر یعامل یمکنون پژوهش بارها یرهایمتغ یتمامشود  یم
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دارد.  ۵/4از  یشب یزن یاشتراک یاییپا یبضر چنینهم دهد و یرا نشان م ۷/4از  یشب یبیضر یقتحق یرهایمتغ یبیترک

 ینهمچن(. ۹4۱۹هیر و همکاران، ) برخوردار است ییبالا یاییاز پا یقتحق یریگ اندازه مدل توان استدلال کرد یم ینبنابرا
 ینبنابرا هست. CR>AVE ینهمچن است. CR≥7/0و AVE  ≥5/0(، شاخص ۹4۱۲)و همکاران  یره مطابق با نظر

واگرا(،  یی)روا یقتحق یها شاخص ینب یبستگ و هم یریدفع سوگ یگام بعد برا در .شود یم أییدمدل ت همگرا ییروا
 شده است.واگرا  ییروا یها ازمون ینتر عنوان مهم به ۹مبادرت به آزمون فورنل ولارکر جدول 

 
 . فورنل ـ لارکر1جدول 

Fornell-Larcker Criterion 

آگاهی از  مضامین پژوهش 
حقوق و 

تکالیف 
 سایبری

خودکنترلی 
 کاربران

سلامت 
هنجاری 

محیط 
 پلتفرم

مسئولیت 
صیانتی 

 پلتفرم

نظارت 
اجتماعی 

 شده ادراک

پیشگیری 
 وضعی

کاهش 
دیدگی  بزه

 سایبری

             0.748 آگاهی از حقوق و تکالیف سایبری

           0/853 0.594 خودکنترلی کاربران

         0.753 0.626 0.700 پلتفرمسلامت هنجاری محیط 

       0.785 0.739 0.694 0.716 مسئولیت صیانتی پلتفرم

     0/862 0.500 0.513 0.599 0.487 شده نظارت اجتماعی ادراک

   0/831 0/712 0.645 0.602 0.553 0.586 پیشگیری وضعی

 0/861 0.443 0/732 0.477 0.492 0.434 0.492 دیدگی سایبری کاهش بزه

 
 بستگی هم از بالاتر باید متغیر هر ، میانگین واریانس استخراجی است که(۹4۱۲) و همکاران ۱مطابق با دیدگاه هنسلر

نشان از تأیید روایی واگرا از دیدگاه این آزمون دارد. بنابراین  ۲افزار در جدول  خروجی نرم .باشد متغیر دیگر هر با مربع
توان روایی واگرا از دیدگاه این آزمون را  شود و می (، هیچ نقاط بحرانی مشاهده نمی۹4۱۹)۹مطابق با معادلات هنسلر 

Rتأیید کرد. در ادامه به بررسی میزان 
 بینی پیش دقت و است متغیر ۱ از صفر تا مسئله پرداخته شده است. این شاخص 2

 زاست. متغیر درونزا بر یک دهد و بیانگر تأثیر یک متغیر برون مسئلۀ تحقیق را نشان می
 

 . ضریب تعین مدل 1جدول 
 داری ضریب معنی میانگین زا مدل مضامین درون

 

 0/000 0.442 خودکنترلی کاربران

 0/000 0.303 شده نظارت اجتماعی ادراک

 0/000 0.460 پیشگیری وضعی

 0/000 0.186 دیدگی سایبری کاهش بزه

                                                                                                                                                                          
1. Henseler 

2 .Hensler, 
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    2شماره  2، دوره 2001مدیریت قضایی، 

 
 

دهد ضریب  گیرد نشان می زا می زا از متغیرهای برون عنوان میزان تغییری که یک متغیر درون به R Squareضریب 
 دار است.  زای مدل اکتشافی معنی تمام متغیرهای درون

 

 گیری  بحث و نتیجه
های اجتماعی در راستای پیشگیری از  های بازدارندگی شبکه مدل جامع ظرفیت ارائۀهدف پژوهش حاضر، واکاوی و 

 ۹۲های عملیاتی( در بطن  شاخص)مضمون پایه  ۲۹های حاصل از بخش کیفی احصای  یافته خروجیجرائم سایبری بود. 

مبین  ی،و اعتبارسنجی آن در بخش کمّشد مضمون فراگیر  ششدر قالب  ،دهنده انتظام یافت مضمون سازمان
حوزۀ کند که بازدارندگی در  است. مدل تحقیق تصریح می پیشگیرانه جنایی سیاست در نوین پارادایمگیری یک  شکل

بلکه محصولی  ،شود دیجیتال، دیگر صرفاً تابعی خطی از ارعاب کیفری و شدت مجازات )رویکرد کلاسیک( محسوب نمی
 کاربران خودکنترلیو  شده ادراک اجتماعی نظارت، پلتفرم صیانتی مسئولیتافزایی میان  چندوجهی و غیرخطی ناشی از هم

مدل یک ساختار سیستمی  ۀدهند نشان ۲۹/۱( فراتر از value-tاست. تأیید تمامی روابط ساختاری مدل با مقادیر بحرانی )
های کلیدی این مطالعه، نقش پیشرانِ مسئولیت صیانتی پلتفرم در تحقق پیشگیری وضعی است که با  یکی از یافتهاست. 

زنی  پیرامون مفهوم گشت (۹4۹۲) ۱گانگولیدر مدل ساختاری به تأیید رسید. این یافته با رویکرد  ۹۱۲/۵ضریب معناداری 
های  ت که پژوهش حاضر، نشان داد که الزامات فنی نظیر الگوریتمقرابت تئوریک دارد؛ با این تفاو های اجتماعی رسانه

کنند. این  های فنی، مستقیماً ضلع فرصت را در مثلث جرم سلب می بست بن ۀکشف خودکار رفتارهای مجرمانه و تعبی
باورند که چراکه هر دو مطالعه بر این  ،درخصوص مدل هوشمند همسوست (۹4۹۵) ۹همکاران و گوپتاهای  نتیجه با یافته

آورد.  جنایی فراهم می پیش ۀهای مجرمانه را در مرحل سازی کنش گذار به بازدارندگی فنی و یادگیری ماشین، امکان خنثی
عنوان یک متغیر میانجی راهبردی عمل  ساختاری، نتایج آزمون مدل نشان داد که خودکنترلی کاربران به ۀعلاوه بر لای

شود. این یافته،  دیدگی سایبری منتج می ، به کاهش عینی بزه۲۲۸/۸کند که با بالاترین ضریب معناداری در کل مدل  می
بر  دهد. در حالی که سان میگل را بسط می (۹4۹4) ۲نهمکارا و میگل ساندر پژوهش  روزمره های فعالیت ۀنظریمبانی 
، این تئوری را برای فضای مجازی شده اکتشاف سازی مضامین حاضر با عملیاتی ۀکید داشت، مطالعأدفاعی فردی ت نقش
کند که بدون سواد  مستقیم میان آگاهی حقوقی و خودکنترلی تبیین می ۀسازی کرده است. در همین پیوند، رابط بومی

  ۲اومئوگومانند. این امر مؤید هشدار  های بازدارندگی فردی عملاً غیرفعال باقی می دیجیتال، ظرفیت ۀانت از ادلصی
پذیر به  آسیب ۀنشان داد آگاهی حقوقی، کاربر را از یک سوژ این پژوهشهای  که یافته تبییناست؛ با این  (۹4۹۲)

شناسی  بعدی، غنای نظری ادبیات جرم یک مدل هفت ۀحاضر با ارائپژوهش از سویی  کند. تبدیل می هبازدارند یکنشگر
ای خودکنترلی کاربران است که نشان  سایبری را در چندین محور کلیدی توسعه داده است. نخست، تبیین نقش واسطه

                                                                                                                                                                          
1. Ganguli 
2. Gupta 

3. San Miguel, 

4. Umeugo 
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( بدون ۹4۹۵ ،۱همکاران و گوپتا) شده در پژوهش های فنی مانند یادگیری عمیق مطرح ترین پروتکل داد حتی پیشرفته

 آمادگی رفتاری و وجدان حقوقیِ کنشگران، به بازدارندگی حداکثری منجر نخواهند شد. 
، پیشنهادهای سیاستی و تجربی این پژوهش تحقیقهای مستخرج از مدل  بر اساس یافتهفراروی پیشنهادات تحقیق 

ست. از منظر سیاستی، ضروری گو و کنشگری هوشمند متمرکز ا گذاری پاسخ معماری امن، قانون ۀبر سه محور توسع
های اجتماعی را به تصویب و اجرای  محور، پلتفرم است نهادهای حاکمیتی با عبور از رویکردهای سنتی مجازات

های پیشگیرانه و  ای که مسئولیت کیفری با میزان کارآمدی الگوریتم گونه ؛ بهسازندهای امنیت در طراحی ملزم  پروتکل
م پیوند بخورد. در سطح تجربی و عملیاتی، ارتقای سواد حقوقی کاربران فراتر از سرعت عمل در حذف منافع جر

های  دیجیتال و مدیریت خودکنترلی در موقعیت ۀهای تخصصی صیانت از ادل های عمومی، باید به سمت مهارت آموزش
شفافیت در انتشار  زنی دیجیتال و ایجاد های سوت د با طراحی درگاهشو زا سوق یابد. همچنین، پیشنهاد می جرم

بوم دیجیتال تقویت  شده در زیست های برخورد با بزهکاران، حس اقتدار حاکمیت قانون و نظارت اجتماعی ادراک گزارش
های ارتکاب جرم برای بزهکاران  های محیطی و افزایش ریسک شناسایی، هزینه شود تا از این طریق، با کاهش جاذبه

رغم دستاوردهای نظری و تجربی  این پژوهش علی .شودایدار در فضای مجازی نهادینه و امنیت پ برسدبالقوه به حداکثر 
ها ضرورت دارد. ازجمله  ها در تعمیم یافته هایی مواجه بوده است که توجه به آن در تبیین مدل بازدارندگی، با محدودیت

های زیستی بزهکاران سایبری،  دهها، ملاحظات امنیتی و دشواری در دسترسی مستقیم به دا ترین این محدودیت مهم
دانش  ۀهای نخبگانی و ادراکات کاربران متمرکز بماند. بر این اساس و جهت توسع ها عمدتاً بر دیدگاه موجب شد تا تحلیل

بلوکی و  ۀهای نوظهور نظیر زنجیر های تکنولوژی د با تمرکز بر ظرفیتشو در این حوزه، به پژوهشگران آتی پیشنهاد می
ها واکاوی کنند.  ی، تأثیر این ابزارها را بر تغییر الگوهای بازدارندگی و بازتعریف مسئولیت کیفری پلتفرمهوش مصنوع
های  شده در محیط فرهنگی برای سنجش میزان اثربخشیِ نظارت اجتماعی ادراک انجام مطالعات میان علاوه بر این،

های جنسیتی و سنی در میزان خودکنترلی کاربران،  تفاوتگر نظیر  مجازی متفاوت و بررسی نقش متغیرهای تعدیل
 .بوم دیجیتال بگشاید سازی الگوهای پیشگیرانه و ارتقای امنیت در زیست های جدیدی را در بومی تواند افق می

                                                                                                                                                                          
1. Gupta 
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